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Povzetek 
 
V diplomskem delu predstavljam arhitekturo predlaganega sistema pametne javne razsvetljave, 
ki rešuje kopico problemov, ki se pojavljajo pri obstoječih sistemih. Z implementacijo 
solarnega napajanja, LED svetil z možnostjo zatemnitve, senzorjev gibanja, brezžične 
komunikacije in pametnega nadzornega sistema se nam odpirajo vrata v boljšo prihodnost. Nižji 
stroški porabe energije, manj emisij ogljika in večja fleksibilnost so samo nekateri izmed 
razlogov, ki kažejo na ogromen napredek in ponujajo dodatne možnosti za naprej.  
Začenjam s kratko predstavitvijo spektra elektromagnetnega valovanja in svetlobno-tehničnih 
veličin. Nadaljujem z opisom različnih svetil ter poskušam razložiti, zakaj so LED žarnice prava 
izbira za naš sistem. Za tem se posvečam internetu stvari, ki vključuje senzorsko omrežje, 
brezžične tehnologije, protokole ter pametni nadzorni sistem. V naslednjem poglavju opisujem 
celoten predlagani sistem in njegovo arhitekturo, od strojne opreme do omrežne komunikacije, 
ter delovanje poskušam prikazati tudi z algoritmi. Na koncu sem izdelal še projekt, ki na 
minimalističen način prikaže delovanje sistema in komunikacijo med nadzornim centrom, 
MQTT posrednikom in LED svetilko.  
 
Ključne besede: razsvetljava, brezžično senzorsko omrežje, internet stvari 
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Abstract 
 
In this bachelor thesis, I'm presenting architecture of the proposed smart street lighting system, 
which solves a lot of problems that arise with the current systems. With the implementation of 
solar power, LEDs with dimming, motion sensors, wireless communication and the smart 
control system, the future looks bright. Lower cost of energy consumption, less carbon 
emissions and greater flexibility are just some of the reasons that show a tremendous amount 
of progress and offer further possibilities.  
I begin with a brief presentation of the spectrum of electromagnetic waves and technical 
quantities of light. I continue with the description of different types of bulbs and I try to explain 
why LED bulbs are the right choice for our system. Then, I focus on the Internet of things, 
which includes a sensor network, wireless technologies, protocols and a smart control system. 
In the next chapter, I describe the entire proposed system and its architecture, from hardware to 
network communication, and I try to show the operation with algorithms. In the end, I also 
created a project that, in a minimalistic way, shows the functioning of the system and 
communication between the control center, the MQTT broker and the LED lamp. 
 
Keywords: lighting, wireless sensor network, Internet of things 
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1 Uvod 
 
Urbana območja po celem svetu se ukvarjajo z naraščajočo porabo energije in emisijami 
ogljika, ki veliko prispevajo k podnebnim spremembam. Zaradi neustreznega nadzora 
zatemnitve in slabe učinkovitosti je trenutna razsvetljava potratna predvsem iz vidika porabe 
energije, kar prispeva k visokim stroškom. Osvetlitev v mestu predstavlja 10-38 % odhodkov 
vse električne energije, od tega 8-10 % porabijo ulične luči, semaforji in osvetlitev parkirnih 
mest [1]. Eden najpomembnejših civilizacijskih indeksov je razvoj dobre transportne mreže. To 
vključuje ulice, ceste in avtoceste, ki jih je treba ustrezno osvetliti, tako da je zagotovljena 
zadostna vidnost, da se zmanjša število nesreč ter poveča pretok vozil in izboljša varnost. Še 
zmeraj se v večini uporabljajo tradicionalni sistemi osvetlitve, zato je postalo zaželeno in zelo 
pomembno izdelati nov pametni sistem razsvetljave, ki je bolj učinkovit in okolju prijazen. 
Problem trenutnih osvetlitvenih sistemov je predvsem ta, da luči konstanto gorijo, tudi takrat, 
ko za to ni potrebe. Tako se postavlja vprašanje, ali je mogoče samodejno izklopiti razsvetljavo, 
ko vozil ni, in jo vklopiti, ko se vozilo pripelje mimo. Če bi tak sistem lahko implementirali, bi 
se prihranilo ogromno električne energije, ki bi jo lahko porabili pri razvoju kakšne druge 
infrastrukture. 
Glavni cilj te diplomske naloge je predstaviti pametni sistem javne razsvetljave, ki samostojno 
nadzira energetsko učinkovite LED luči, ki se vklopijo le takrat, ko je to potrebno, v ostalih 
primerih pa ostanejo zatemnjene, kar rezultira v manjšo porabo električne energije in manj 
emisij ogljika. Projekt predstavlja celoten sistem javne razsvetljave, fokus pa je predvsem na 
internetu stvari, torej na senzorjih, napravah, tehnologijah in protokolih, ki skrbijo, da bo ta 
sistem tudi pameten in samostojen. To nam omogoča večjo fleksibilnost pri upravljanju sistema 
ter cenejše in bolj kakovostno vzdrževanje. 
Ta brezžični komunikacijski sistem združuje tehnologije, kot so pasivni infrardeči (PIR) 
senzorji (zaznavajo gibanje pešca ali vozila), LDR senzorji (nadzirajo moč svetlobe), brezžično 
omrežje ZigBee in LED luči z možnostjo zatemnitve, in uporablja ad-hoc konfiguracijo omrežja 
za prenos podatkov od vsake ulične svetilke do strežnika. Ad-hoc konfiguracija naredi sistem 
bolj prilagodljiv, ker lahko vsako vozlišče komunicira z ostalimi vozlišči direktno, ne da bi 
moralo skozi dostopne točke. Vsaka luč je samostojna, sama zbira podatke, si nastavlja 
parametre in z njimi tudi upravlja. Za to je odgovoren mikrokrmilnik, ki te podatke tudi 
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distribuira po sistemu s pomočjo XBee modulov, med drugimi tudi do t .i. IoT prehoda, ki 
podatke procesira, jih pretvori v pravilno obliko ter s pomočjo ustreznih protokolov in 
tehnologij pošlje naprej do oblaka. S podatki upravljamo v kontrolnem centru, kjer ima skrbnik 
popoln nadzor nad delovanjem sistema javne razsvetljave, večino nalog pa sistem opravlja 
avtomatično po vnaprej napisanih pravilih. Sistem kot v primarni vir električne energije 
uporablja sončno svetlobo, kar dodatno zmanjša stroške pri porabi energije. 
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2 Javna razsvetljava 
2.1 Svetloba 
 
Svetloba je elektromagnetno sevanje pri različnih valovnih dolžinah oziroma frekvencah. Del 
spektra, od okoli 380 nm do okoli 750 nm, ki ga zazna človeško oko, imenujemo vidna svetloba. 
Hitrost svetlobe v vakuumu je 299,792,458 m/s in je neodvisna od njene valovne dolžine. V 
fiziki se pojem svetloba pogosto nanaša na elektromagnetna sevanja vseh valovnih dolžni, ne 
glede na to, ali so vidna ali ne. S preučevanjem svetlobe se ukvarja optika. Svetloba ima pet 
osnovnih lastnosti: jakost, frekvenco ali valovno dolžino, polarizacijo, fazo in orbitalni kotni 
moment. Pri elektromagnetnem valovanju sta električna in magnetna poljska jakost vedno 
pravokotni na smer širjenja svetlobe, zato je svetloba transverzalno elektromagnetno valovanje 
[2]. 
 
2.1.1 Spekter elektromagnetnega valovanja 
 
Spekter elektromagnetnega valovanja ali elektromagnetni spekter je razpon vseh mogočih 
frekvenc elektromagnetnega valovanja. Začenja se pod najnižjimi frekvencami, ki jih 
uporabljamo v sodobnih radijskih komunikacijah, in gre do visokofrekvenčnega sevanja gama. 
Ustrezne valovne dolžine segajo od tisoč kilometrov do delčka velikosti atoma. V znanosti se 
uporablja pri spektroskopih in drugih metodah za raziskave snovi. Različne dele spektra 
uporabljamo tudi za komunikacijo [3].  
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Na sliki 1 so predstavljene meje med območji spektra, ki pa niso strogo pravilne, saj je spekter 
zvezen, kar pomeni, da različni spektri prehajajo med sabo. Značilnosti nekega območja so 
podobne tistim, ki veljajo za najbližjega soseda. Če želimo opisati njegovo lego v spektru, 
običajno navedemo tipično centralno valovno dolžino ali frekvenco, ki mu pripada. 
Posameznega valovanja torej ne moremo vedno enolično uvrstiti v enega izmed teh območij 
[3]. 
Sevanje, ki ga uporabljamo v razsvetljavi, imenujemo optično sevanje. Obsega dokaj ozko 
področje valovnih dolžin. Razdelimo ga na: 
 ultravijolično sevanje (UV) – od 100 do 480 nm 
 vidno sevanje – od 380 do 780 nm 
 infrardeče sevanje (IR) – od 780 do 106 nm 
Za človeka je najpomembnejše vidno sevanje oziroma svetloba. Ta je del elektromagnetnega 
spektra, ki ga vidi človeško oko. Sevanje v tem razponu se imenuje vidna svetloba. V zraku se 
tipično človeško oko odziva na valovne dolžine od približno 380 do 750 nm. Ustrezne valovne 
dolžine se v vodi in drugih snoveh zmanjšajo s faktorjem lomnega količnika. V smislu 
frekvence vidni spekter ustreza pasu v območju od 400-790 terahertzev. Svetlobe vajeno oko 
je v splošnem najbolj občutljivo pri približno 555 nm (540 THz), kar ustreza zelenemu delu 
vidnega spektra [4]. 
 
 
Slika 1: Spekter elektromagnetnega valovanja 
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2.1.2 Svetlobno-tehnične veličine 
 
Veda, ki se ukvarja z merjenjem elektromagnetnega sevanja, se imenuje fotometrija. Preučuje 
samo del elektromagnetnega spektra, ki je viden človeškemu očesu. Poglavje povzema pojme 
in definicije iz literature [5] in [6]. 
 
Veličina Oznaka Enota Krajšava enote 
Svetlobni tok Φ lumen ln 
Svetilnost I kandela cd 
Osvetljenost E luks lx 
Svetlost L kandela na kvadratni 
meter 
cd/𝑚2 
 
 
Tabela 1: Svetlobno-tehnične veličine 
 
Svetlobni tok (tudi svetlobna moč) [Φ] nam pokaže količino izsevane svetlobne energije v 
časovni enoti. Enota, ki označuje svetlobni tok, se imenuje lumen [ln] in je določen tako, da vrh 
fotopične občutljivosti očesa, torej valovanje valovne dolžine 555 nm, znaša 683 lumnov/watt.  
Svetilnost [I] je definirana kot razmerje med svetlobnim tokom, ki ga dano svetilo seva v nek 
prostorski kot okrog izbrane smeri, in tem prostorskim kotom. Enota, ki označuje svetilnost, je 
kandela [cd] in je enaka svetilnosti pri frekvenci 540∙1012 Hz izsevanega vira svetlobe v vsak 
steradian prostorskega kota, ki izseva 1/683 W moči energije.  
Osvetljenost [E] je skupni vpadajoči svetlobni tok na enoto površine in je merilo za jakost 
vpadajoče svetlobe. Enota za merjenje osvetljenosti se imenuje luks [lx]. En luks je definiran 
kot en lumen na kvadratni meter, kar pomeni, da na osvetljenost 1 m2 površine pada 1 lumen 
svetlobnega toka. 
Svetlost [L] opisuje količino svetlobe, ki potuje skozi določeno površino in ki je izsevana ali 
odbita ter pada znotraj danega kota. Je merilo, ki nam pokaže, kako svetla ali temna je površina, 
ki jo opazujemo. Enota, ki opisuje svetlost, je kandela na kvadratni meter [cd/m2]. 
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2.2 Svetila 
V današnjih časih za cestno razsvetljavo najpogosteje uporabljamo visoko učinkovite sijalke na 
plinsko razelektritev. Nizkotlačne natrijeve sijalke so postale standardne po 2. svetovni vojni 
zaradi nizke porabe energije in dolge življenjske dobe. Pozno v 20. stoletju so dobile prednost 
visokotlačne natrijeve sijalke, ki imajo podobne značilnosti in zagotavljajo največjo količino 
fotopične osvetlitve za najmanjšo porabo energije. Kasneje pa se je pokazalo, da so beli viri 
svetlobe izboljšali vidljivost in s tem voznikom omogočili boljše zavorne reakcije, pešci pa so 
lažje ocenili, kje se nahaja pločnik. Študije, ki so primerjale metalhalogenidne in visokotlačne 
natrijeve sijalke so dokazale, da je pri istih fotopičnih ravneh svetlobe osvetlitev nekega javnega 
prostora precej boljša in varnejša z metalhalogenidnimi sijalkami. V ospredje zmeraj bolj 
prihajajo nove tehnologije cestne razsvetljave, kot so LED ali indukcijske luči. Tudi te oddajajo 
belo svetlobo, imajo pa še daljšo življenjsko dobo in porabijo manj energije. Pregled svetil 
povzemam po literaturi [7]. 
Sijalka Življenjska doba 
(ure) 
Lumnov/watt Indeks barvnega 
upodabljanja 
(CRI) 
Skrb 
živosrebrna 12.000-24.000 13-48 15-55 neučinkovitost, 
kratka življenjska 
doba 
metalhalogenidna 10.000-15.000 60-100 80 vzdrževanje, 
vsebnost živega 
srebra in svinca, 
nevarnost, da poči 
visokotlačna 
natrijeva 
12.000-24.000 45-130 25 nizek CRI z 
rumeno svetlobo, 
vsebnost živega 
srebra in svinca 
nizkotlačna 
natrijeva 
10.000-18.000 80-180 0 nizek CRI z 
rumeno svetlobo, 
vsebnost živega 
srebra in svinca 
fluorescentna 10.000-20.000 60-100 70-90 UV sevanje, 
vsebnost živega 
srebra, razpršena, 
neusmerjena 
svetloba 
indukcijska 60.000-100.000 70-90 80 višji začetni stroški, 
omejena smernost, 
vsebuje svinec 
LED 50.000-100.000 70-150 85-90 relativno visoki 
začetni stroški 
 
Tabela 2: Primerjava različnih žarnic 
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Živosrebrne sijalke: Uvedene so bile leta 1948. Šlo je za pomembno izboljšanje žarnic z 
žarilno nitko, predvsem zaradi močnejše svetlobe. Ljudje jih zaradi modro-zelene svetlobe niso 
preveč podpirali, imele pa so tudi ogromno ostalih pomanjkljivosti; del njene svetlobne moči 
je ultravijoličen, prav tako pa žarnice skozi čas »amortizirajo«, kar pomeni, da so s starostjo 
vedno bolj zatemnjene, medtem ko porabijo enako količino energije. Danes se jih skoraj več ne 
uporablja. 
Metalhalogenidne sijalke: V zadnjih letih so metalhalogenidne svetilke osvetljevale ceste, 
parkirišča in ostale javne prostore. Za razliko od starih živosrebrnih svetilk te dajejo pravo belo 
svetlobo. Niso pa toliko priljubljene kot natrijeve, saj so manj učinkovite. Delujejo na visokih 
temperaturah in tlaku, oddajajo UV svetlobo ter potrebujejo posebne napeljave, da se zmanjša 
tveganje poškodb ali naključnih požarov. Ne morejo se zagnati s polno svetlobo, saj plini v 
žarnici potrebujejo čas, da se segrejejo. 
Visoko in nizkotlačne natrijeve sijalke: Visokotlačne natrijeve svetilke so bile uvedene okrog 
leta 1970 in so ena izmed bolj priljubljenih možnosti ulične osvetlitve. So dosti bolj učinkovite 
kot živosrebrne ali metalhalogenidne sijalke. Njihova glavna pomanjkljivost je tvorjenje 
svetlobe ozkega spektra, ki je rumene barve. Imajo zelo nizek indeks barvnega upodabljanja 
(angl. Color Rendering Index ali CRI), kar pri sijalkah ni zaželeno. So bolj pogosto uporabljena 
vrsta kot nizkotlačne natrijeve svetilke, čeprav so manj učinkovite. Nizkotlačne svetilke 
proizvajajo le eno valovno dolžino rumene svetlobe in imajo kot posledico indeks ničelne barve, 
kar pomeni, da barv ni mogoče razlikovati. 
Fluorescentne sijalke: Te sijalke delujejo na razelektritev, in sicer tako, da majhen tok 
povzroči plin v cevi. Sijaj je močan pri ultravijolični svetlobi in šibek pri vidni svetlobi. 
Fluorescentne žarnice so veliko bolj učinkovite kot svetila z žarilno nitko in manj učinkovite 
kot visokotlačna natrijeva svetila. Njihove glavne slabosti sta njihova velikost in proizvajanje 
razpršene neusmerjene svetlobe. Kompaktna fluorescentna svetila (angl. Compact Flourescent 
Lamps ali CFL) so precej pogosto uporabljena v javni razsvetljavi ali pa za osvetlitev 
pločnikov, a imajo ogromno pomanjkljivosti, npr. omejen svetlobni učinek, nizko življenjsko 
dobo in zatemnitev v hladnem vremenu. 
Indukcijska svetila: Indukcijska svetila so na trgu relativno nova. Uporabljajo radijske 
frekvence ali mikrovalove za ustvarjanje induciranih električnih polj, ki nato vzbujajo pline za 
proizvodnjo svetlobe. Imajo hiter zagon in dolgo življenjsko dobo, podobno kot LED svetila, 
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vendar imajo v primerjavi z LED žarnicami omejeno usmerjenost. To je tudi glavni razlog za 
večji razvoj in uporabo LED tehnologije. 
LED svetila: LED svetila se zelo hitro razvijajo. Njihova večja učinkovitost, zanesljivost in 
boljše barvno upodabljanje so samo nekateri izmed razlogov, ki so poskrbeli, da LED 
tehnologija presega ostale tehnologije v vseh tehničnih parametrih. Zaradi njenih številnih 
prednosti se visoki začetni stroški hitro pozabljeni, saj ogromno prihranimo pri porabi 
električne energije in pri vzdrževanju.  
 
Slika 2: Različni tipi sijalk 
 
2.2.1 Zakaj LED? 
 
Sijalke z svetlečo diodo (angl. Light Emitting Diode ali LED) dobivajo vedno večjo pozornost 
in postajajo odlična alternativa tradicionalni razsvetljavi. Obstaja ogromno razlogov, zakaj je 
LED tehnologija prava izbira. LED luči so okolju prijazne, ker porabijo zelo malo energije. Ne 
vsebujejo nevarnih kemikalij, kot sta živo srebro ali svinec, ki sproščata toksine. Niso izdelane 
z lokastimi cevmi kot običajne HID sijalke, temveč uporabljajo diode. Te pomagajo povečati 
odpornost žarnice, kar jim daje višjo stopnjo trajnosti in v končni fazi zagotavlja tudi znatno 
daljšo življenjsko dobo. Prednosti v tem poglavju so povzete po literaturi [8]. 
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 Znižani stroški energije: LED svetila lahko dosežejo enakovredno ali celo boljšo 
zmogljivost kot tradicionalna HID svetila, medtem ko porabijo od 50-70 % manj 
električne energije. Stroški, ki se jim izognemo pri porabi energije, pomagajo izravnati 
višje začetne stroške. 
 Znižani stroški vzdrževanja: LED svetlobni viri delujejo dlje, zato so popravila 
redkejša. Kot polprevodniška svetlobna tehnologija so svetleče diode bolj odporne na 
vibracije in udarce kot HID svetila. Omogočajo tudi do 100.000 ur delovanja, kar je 
ogromen napredek glede na tradicionalna svetila.  
 Izboljšana kakovost svetlobe: Ponujajo več možnosti barve in na splošno zagotavljajo 
belo svetlobo, ki ima boljše barvno upodabljanje. Če so pravilno nastavljena, lahko 
znatno izboljšajo ostrino. HID svetlobni viri običajno ustvarjajo več svetlobe kot je 
potrebno, medtem ko LED svetila zagotavljajo enotnejšo porazdelitev svetlobe, ki 
dodatno izboljša vidljivost.  
 Zmanjšanje napak svetlobe: Za razliko od tradicionalnih svetlobnih virov LED svetila 
usmerijo svetlobo tja, kjer je ta najbolj potrebna, in jo zmanjšajo tam, kjer si je ne želimo 
(npr. svetloba skozi okna v hiše).  
 Zmanjšanje emisij: Manjša poraba energije prinaša znatno zmanjšanje emisij 
toplogrednih plinov, kar pomaga v boju proti podnebnim spremembam. Če bi nadgradili 
200.000 luči na območju San Francisca, bi se izognili 100.000 metričnim tonam emisij 
ogljika v petih letih, kar je enako, kot če bi s ceste odstranili 10.000 avtomobilov. 
 Izboljšan nadzor: Za razliko od HID svetil LED svetila omogočajo takojšen 
vklop/izklop in prilagajanje nivoja svetlobe, zaradi česar so bolj primerna za uporabo 
pri naprednih sistemih za nadzor osvetlitve. Ti sistemi lahko ustvarjajo dodatne 
prihranke energije z dinamičnim prilagajanjem ravni svetlobe, ki temelji na potrebah po 
osvetlitvi v realnem času. 
 
2.3 Internet stvari 
 
Internet stvari (angl. Internet of Things ali skrajšano IoT) je omrežje edinstveno prepoznavnih 
fizičnih objektov (stvari), ki so povezani z omrežjem, da bi dosegli nadzor in izmenjavo 
informacij preko nosilca informacij na podlagi standardnih komunikacijskih protokolov. IoT 
omogoča široki paleti naprav (stvari) ustvarjati brezhibno komunikacijo in interakcijo na 
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daljavo v obstoječi omrežni infrastrukturi. Omogoča, da vsi fizični predmeti delujejo kot 
edinstveno naslovljiva vozlišča, in z dodajanjem dodatnih omrežnih funkcij povečuje in razširi 
njihove glavne funkcionalnosti. Ta funkcija prinaša nove zmogljivosti in ustvarja številne 
priložnosti z zagotavljanjem kontrolirane in celo prilagojene interoperabilnosti in upravljivosti 
v današnjih pametnih mestih ter pametnih sistemih za upravljanje porabe energije. 
 
Dodajanje IoT povezljivosti na ulične luči kvantificira prednosti trajnostnega razvoja. 
Kombinacija mrežnega komuniciranja, inteligentnega zaznavanja in zmogljivih sistemov za 
analizo podatkov omogoča mestnim oblastem spremljanje in dinamičen nadzor nad sistemi 
cestne razsvetljave. Tehnologija razsvetljave, ki temelji na IoT, rešuje izzive prilagodljivosti za 
upravljanje velikega števila objektov pri javni razsvetljavi, tako da združuje velike količine 
podatkov, ki jih ustvarjajo ulične luči, ter potem tudi ustrezno ukrepa, da se sama razsvetljava 
izboljša ter da so stroški delovanja nižji. Tehnologija povezovanja IoT kot taka ustvarja 
priložnost za bolj neposredno integracijo LED osvetlitve v računalniške sisteme. Sistem 
pametne javne razsvetljave je lahko glavna komponenta infrastrukture pametnih mest, saj 
omogoča razširjene zmogljivosti, kot so nadzor javnega prometa, upravljanje prometa, 
spremljanje vremena, varstvo okolja, pametno parkiranje, dostop do brezžičnega omrežja itd.  
 
Arhitektura IoT pametne javne razsvetljave 
 
Ulično razsvetljavo, ki temelji na IoT, lahko opredelimo kot omrežne digitalne sisteme za 
razsvetljavo, ki posamezne luči uporabljajo kot sklope omrežnih vozlišč za sprejem, zbiranje in 
prenašanje podatkov. IoT je sestavljen iz troslojnega hierarhičnega modela. Spodnji sloj 
sestavljajo končna vozlišča, nameščena na uličnih lučeh, ki izvajajo senzorske in ostale meritve. 
Drugi sloj hierarhije omogoča povezljivost tako z oddaljenim strežnikom nadzornih sistemov 
kot tudi s končnimi vozlišči. Najvišja raven hierarhije je aplikacijski sloj, ki je sestavljen iz 
oddaljenega nadzornega sistema ali strežnika, katerega naloga vključuje optimizacijo 
upravljanja in učinkovitosti sistemov cestne razsvetljave ter izvajanje drugih veljavnih strategij. 
 
Da bi olajšali nadzor in kontrolo nad delovanjem cestne svetlobe in drugih IoT funkcij, lahko 
uporabimo veliko različnih vozlišč, odvisno od potreb našega sistema. Tovrstna omrežna 
vozlišča vključujejo svetlobno odvisne upore (LDR), pasivne infrardeče (PIR) senzorje, 
tokovne senzorje in releje. LDR oz. fotoupor je vhodni pretvornik, ki pretvori svetlost 
(svetlobo) v upor. Senzorji IR se uporabljajo za zaznavanje gostote ali pretoka prometa z 
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določanjem infrardečih valovnih dolžin, ki vstopajo skozi sprednji del senzorja. Ura v realnem 
času je nameščena tako, da zagotavlja informacije o času in dnevu. Temperaturni senzor beleži 
lokalno temperaturo sistema. Releji so stikala za daljinsko upravljanje vklopa in izklopa. 
 
Analogni podatki, ki jih zberejo omrežna vozlišča, se pretvorijo v digitalno obliko, ki jo 
obdeluje drugi sloj arhitekture IoT, ki je običajno mikrokrmilnik. LED gonilniki pogosto 
podpirajo inteligentne mikrokrmilnike za izvajanje dodeljenih navodil, kot je npr. prilagodljiva 
zatemnitev. Mikrokrmilnik je povezan s komunikacijskimi moduli, ki služijo kot prehodi za 
zagotavljanje povezljivosti med nadzornim sistemom, komunikacijskimi moduli in uličnimi 
lučmi. 
 
Omrežna komunikacija IoT javne razsvetljave 
 
Sistemi svetilk IoT uporabljajo kombinacijo komunikacijskih tehnologij na dolge, srednje in 
kratke razdalje. Obstajajo tri vrste komunikacijskih sistemov, ki so na voljo za izvajanje 
omrežne povezljivosti v inteligentnem sistemu svetilk:  
 
 komunikacije v omrežni liniji (angl. Power Line Communication ali PLC), ki 
modulirajo komunikacijske signale preko obstoječih distribucijskih omrežij,  
 omrežje širokopasovne električne energije (angl. Broadband Power Line ali BPL), v 
katerem so podatkovni signali modulirani na nosilce v megahertz območju in višje,  
 brezžično komunikacijo, izvedeno z uporabo modulov radijskih frekvenc. 
 
Brezžična tehnologija ima ključno vlogo pri implementaciji inteligentnih sistemov javne 
razsvetljave, ki so povezani v omrežju IoT. Ker nastaja ogromen strošek pri ožičenju 
ogromnega števila senzorjev, je brezžična komunikacija edina rešitev za uporabo prilagodljivih 
senzorskih omrežij na širokih ali nedostopnih območjih. V konceptu IoT ima za medsebojno 
povezavo med mnogimi pametnimi napravami prednost komunikacija z nizko močjo (angl. 
low-power). Mesh omrežja postajajo vse bolj priljubljena za aplikacije IoT infrastrukture, ki 
povezujejo naprave med sabo in v oblačne storitve. ZigBee je robusten brezžični omrežni 
standard, ki temelji na standardu IEEE 802.1 5.4 za brezžična osebna omrežja (WPAN). ZigBee 
določa komunikacijske protokole na visoki ravni in zagotavlja visoko zanesljivost. 
Implementacija ZigBee tehnologije zahteva dodatno opremo, kot so koordinator, usmerjevalnik 
in končne naprave ZigBee. Druge brezžične tehnologije, povezane z IoT, vključujejo Wi-Fi, 
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6LoWPAN, Z-Wave, Bluetooth Low Energy, brezžična senzorska omrežja (WSNs), Dash7, 
RFID, NFC itd. Poglavje je povzeto po literaturi [9]. 
 
2.3.1 Brezžično senzorsko omrežje in mesh topologija 
 
Brezžično senzorsko omrežje ima dve glavni funkciji: merjenje in komunikacijo. Vsaka 
senzorska naprava deluje kot komunikacijsko vozlišče v topologiji omrežja. Mrežo sestavljajo 
senzorske naprave, ki komunicirajo z drugimi napravami. Ker naprave komunicirajo brezžično, 
omrežna infrastruktura ni potrebna. Naprava se priključi na omrežje tako, da se uporablja v 
območju brezžične komunikacije sosednje naprave. 
Senzorji se uporabljajo za nadzor in zagotavljanje želenih parametrov sistema in da se zbrane 
informacije prenesejo na krmilnik, ki upravlja s programsko opremo, ki analizira sistem. Namen 
mikrokrmilnika je pridobiti podatke iz vsake cestne svetilke in jih pretvoriti v serijsko 
komunikacijo. Informacije se prenašajo od točke do točke z uporabo XBee oddajnih in 
sprejemnih modulov in potem vse zbrane podatke pošljejo na kontrolni center, ki se uporablja 
za preverjanje stanja uličnih luči in po analizi tudi sprejema ustrezne ukrepe v primeru 
nedelovanja. Napravo napaja solarna energija. Na strani prejemnika oz. v kontrolnem centru je 
potem omogočena vizualizacija celotnega sistema osvetlitve.  
 
Danes poznamo že ogromno LPWAN (Low-Power Wide-Area Network) tehnologij, med 
najbolj zanesljivimi pa so WiFi, BLE (Bluetooth Low-Energy), LoRa, Sigfox in ZigBee. 
Omrežje ZigBee dovoljuje, da se v omrežje poveže do 65.000 različnih naprav, omogoča varno 
povezavo, je poceni, preprost za uporabo in ima dolgo življenjsko dobo baterije. Zaradi 
navedenih prednosti ocenjujemo, da je primeren za uporabo v sistemih javne razsvetljave.  
 
Omrežje lahko razporedimo v različne topologije: zvezda (angl. star), cluster tree ali polno 
(angl. mesh). Za naš sistem je najbolj primerna mesh (polna) topologija. Omrežje sestavljajo 
koordinatorji, usmerjevalniki in končne naprave. Vsako vozlišče prenaša podatke, dokler ne 
dosežejo ciljnega vozlišča [10]. Karakteristike mesh topologije so:  
 
 vsako vozlišče sodeluje z drugimi vozlišči, da lahko dosežemo enako porazdelitev 
podatkov, 
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 omrežje lahko povečamo z dodajanjem naprav, 
 odpravlja »mrtve cone«, 
 napake se popravljajo same, kar pomeni, da če med prenosom pride do napake, vozlišče 
najde drugo pot do cilja, 
 dodajanje naprav je preprosto, 
 vsaka izvorna naprava lahko komunicira s katero koli ciljno napravo v omrežju, 
 mesh usmerjanje uporablja bolj zapleten usmerjevalni protokol kot npr. topologija zvezde, 
 narejena je bila, da podpira nizke prenosne hitrosti in nizko-močnostne aplikacije. 
 
Slika 3: Primer ZigBee mesh topologije 
2.3.2 Delovanje IoT prehoda 
 
IoT prehod ima več nalog. Ena od glavnih je pretvorba in normalizacija podatkov. Podatkovni 
nizi, ki jih ustvarjajo vozlišča senzorjev, so v različnih formatih. Nekatera starejša vozlišča 
uporabljajo lastniške protokole, sodobna pa se lahko zanesejo na JSON ali CSV. Prehod pridobi 
podatke iz več senzorskih vozlišč in jih pretvori v standardni format, ki ga razume naslednja 
faza obdelave podatkov. Ena izmed nalog je tudi pretvorba protokola. Prehod podpira več 
komunikacijskih protokolov za sprejemanje vhodnih podatkov, ki jih pošljejo senzorska 
vozlišča. Uporablja različne protokole za odhodno komunikacijo, ki običajno povezuje prehod 
s procesom, ki se izvaja v oblaku. Nekateri priljubljeni odhodni protokoli, ki se uporabljajo v 
okviru IoT, so REST, MQTT, CoAP, STOMP in celo SMS.  
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Prehodi delujejo kot robne naprave, ki ne dovoljujejo senzorskim vozliščem, da bi podatke 
pošiljali direktno na javni internet. Čeprav lahko vozlišča senzorjev opravijo izhodne povezave 
z internetom in oblakom prek prehoda, jih ni mogoče neposredno dostopati. Tako prehodi igrajo 
dvojno vlogo usmerjevalnikov in požarnega zidu, ki varuje senzorska vozlišča in notranje 
omrežje. 
 
IoT prehod pomaga premostiti vrzel med operacijami in IT infrastrukturo v podjetju. To naredi 
tako, da optimizira delovanje sistema s pomočjo operativnih podatkov, ki jih zbirajo in 
obdelujejo v realnem času na polju (angl. field) ali na robu omrežja. IoT prehodi ponujajo 
številne izboljšave: 
 
 Visoka razširljivost: lahko vzamejo inteligentne podatke iz podatkovnega centra ali 
oblaka in jih potisnejo v polje ali rob omrežja. 
 Nižanje stroškov: naprave s končno točko ne potrebujejo tako visoke zmogljivosti 
za obdelavo, pomnilnika ali shrambe, saj prehod to naredi namesto njih. 
 Hitrejša proizvodnja: pospešena in naprednejša proizvodna linija lahko znatno 
zmanjša čas na trgu.  
 Zmanjšanje tveganja: prehodi lahko izolirajo naprave in senzorje, ki ne delujejo, 
preden povzročijo večje težave za proizvodno linijo. 
 
 
Pred nakupom naprave pa je potrebno dobro premisliti tudi o sledečih stvareh: 
 
 Varnost omrežja: Potrebno je zagotoviti močno in zanesljivo varnost 
komunikacijskemu kanalu in šifriranju za prenos podatkov. 
 Težave s povezavo: Kaj se zgodi, če nimamo internetne povezave? Ne moremo biti 
prepričani, da bomo vedno imeli tekoče delovanje. Programska oprema v našem 
prehodu mora zmanjšati tveganje in zagotoviti, da lahko proces teče tudi brez povezave. 
Uporabiti mora tudi predpomnjenje in čakanje podatkov (angl. queuing) v primeru, ko 
smo brez povezave dlje časa.  
 Posodobitve na daljavo: Naš prehod IoT bo neizogibno zahteval posodobitve na 
daljavo (angl. Over-the-Air ali OTA), zato bo potreboval operacijski sistem, ki to 
podpira (npr. Linux). 
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 Moč: Prehodna naprava mora preživeti nepredvidljive napake, kot so preobremenitve 
moči ali izpadi električne energije. Vsaj v teh situacijah bi morala biti sposobna 
zagotoviti minimalne funkcionalnosti in še vedno komunicirati z oblakom in se 
obnoviti. 
 
Poglavje povzeto po literaturi [11] in [12]. 
 
2.3.3 Arhitektura IoT prehoda 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 4: Arhitektura IoT prehoda 
 
Strojna oprema IoT prehoda (angl. hardware): Vsebuje procesor/mikrokrmilnik, IoT 
senzorje, zaščitno vezje in module za povezovanje (npr. Zigbee, Bluetooth, WiFi itd.). Vrsta 
strojne opreme (procesor/mikrokrmilnik), hitrost obdelave in pomnilniški prostor se določijo 
na podlagi operacijskega sistema naprave. Aplikacija za končnega uporabnika ima velik pomen 
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pri oblikovanju IoT strojne opreme. Majhne in srednje velike operacije se lahko izvaja na 
mikrokrmilniškem vmesniku, če pa se od prehoda pričakuje, da bo izvrševal bolj zapletene 
operacije, le-ta potrebuje procesor. Strojno opremo je treba vedno načrtovati tako, da se 
upoštevajo učinkovitost, cena in izvedba. 
 
Operacijski sistem (angl. operating system): Izbira operacijskega sistema je v veliki meri 
odvisna od IoT aplikacije. Če je prehod zasnovan za enostavno do srednje zahtevno uporabo, 
se uporabi operacijski sistem v realnem času (angl. RTOS – Real Time Operating System), če 
pa mora prehod opravljati kompleksnejše operacije, potem ima prednost Linux. 
 
Strojni abstrakcijski sloj (angl. HAL – Hardware Abstraction Layer): Abstrakcijski sloj 
strojne opreme podpira ponovno uporabo in prenosljivost programske opreme IoT. Ta sloj 
naredi programsko opremo neodvisno od osnovne strojne platforme. Tako pomaga zmanjšati 
čas in stroške, ki so potrebni za prenos razvite programske opreme v drugo strojno platformo 
(med selitvijo iz obstoječe platforme ali preoblikovanjem linije izdelkov). 
 
IoT senzorski sklad (angl. sensor stack): To plast sestavljajo programski skladi, ki služijo kot 
vmesniki z IoT senzorskimi moduli. Specifični skladi so integrirani glede na senzorski vmesnik, 
ki jih mora IoT prehod podpirati. Nekaj najbolj pogosto uporabljenih: ZigBee, BLE, 6LoWPAN 
itd. 
 
Upravljanje in konfiguracija naprave (angl. device management and configuration): 
Prehod IoT potrebuje vmesnik z različnimi vrstami senzorskih naprav in vsako senzorsko 
vozlišče, ki se uporablja za zajemanje različnih podatkov, ima drugačen nabor lastnosti. 
Naprava mora spremljati vse priključene naprave/senzorje in tudi skrbeti, da so ti senzorji 
pravilno konfigurirani in upravljani. Konfiguracije in nastavitve vseh senzorskih naprav so 
shranjene v pomnilniku naprave. To zagotavlja, da so zadnje shranjene nastavitve na voljo po 
vsakem ponovnem zagonu. 
 
Varnost (angl security): Varnost prehodov je eden od ključnih premislekov v arhitekturi 
prehoda IoT med procesom načrtovanja. Zagotavljati mora zanesljivo varnost podatkov, 
naprave in omrežja. Varnost in identiteta naprave se izvajata v strojni opremi naprave z uporabo 
čipov za preverjanje pristnosti (angl. crypto authentication chips). Varno zaganjanje (angl. 
secure boot) zagotovi, da se prehod ne bo zagnal iz nepooblaščene strojne programske opreme. 
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Vsa sporočila med senzorskim vozliščem, prehodom in oblakom so šifrirana, da se zagotovi 
celovitost podatkov in zaupnost vozlišč senzorjev.  
 
Sistemsko-programska oprema na daljavo (angl. FOTA – Firmware Over-the-Air): Da 
zagotovimo varnost IoT prehodu so potrebni stalni in pravočasni ukrepi. Potrebno je 
kontinuirano popravljati varnostne luknje in vzdrževati celovitost naprave. To nam omogočajo 
FOTA posodobitve, ki skrbijo, da je programska oprema IoT prehoda posodobljena z 
najnovejšimi različicami varnostnih popravkov, operacijskega sistema, požarnih zidov itd. V 
IoT omrežju prehodna naprava redno preverja sistemsko-programske posodobitve, ki se 
nahajajo v oblaku, in če so te posodobitve od zaupnega vira, jih tudi prenese in namesti.  
 
Protokoli za podatkovno komunikacijo (angl. data communication protocols): IoT prehod 
se povezuje z oblakom preko Etherneta, Wi-Fi povezave ali 3G/4G modema. Z oblakom je 
vzpostavljen dvosmerni komunikacijski kanal za izmenjavo podatkov in za prenos ukazov. 
Osnovna komunikacijska plast je protokol UDP ali TCP/IP. Zaradi lažjega razvoja in 
vzdrževanja standardizacije se uporabljajo protokoli, kot so MQTT, CoAP, XMPP, AMQP, saj 
je vzdrževanje komunikacije z oblakom kompleksnejši proces. Protokoli so izbrani glede na 
količino in pogostost podatkov, ki jih je treba dati v skupno rabo z oblakom. 
 
Upravljanje podatkov (angl. data management): Upravljanje podatkov vključuje pretakanje, 
filtriranje in shranjevanje podatkov. Prehod upravlja s podatki, ki prihajajo iz senzorskih vozlišč 
do prehoda, in tistimi, ki gredo iz prehoda na oblak. Izziv tukaj je čim večje zmanjšanje zamud. 
 
Upravitelj povezav v oblaku (angl. cloud connectivity manager): Ta sloj je odgovoren za 
brezhibno povezljivost z oblakom in obravnava tudi scenarije, kot so ponovna povezava, stanje 
naprave ter preverjanje pristnosti naprave z oblakom. 
 
Aplikacija po meri (angl. custom application): Ta sloj je namenjen aplikaciji/programu, ki 
je narejen po poslovnih potrebah. Običajno ta sloj sodeluje s storitvami in funkcijami vseh 
ostalih slojev ali modulov ter upravlja z podatki na učinkovit, varen in odziven način. 
 
Opisi in slika povzeti po literaturi [13]. 
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2.3.4 IoT podatkovni protokoli 
 
Za tekočo komunikacijo v sistemu potrebujemo tudi ustrezne protokole, ki nam pomagajo 
določiti, kako bo potekala interakcija med napravami ali programi ter kako se bodo izmenjevali 
podatki. IoT podatkovne protokole imenujemo tudi protokoli sejnega sloja (angl. Session Layer 
Protocol). Ti omogočajo napravam izmenjavanje informacij in podatkov. V našem primeru se 
npr. uporabljajo tudi za izmenjavo podatkov med IoT prehodom in procesom, ki se izvaja v 
oblaku. Najbolj dominantna za prenos podatkov sta TCP in UDP, vendar obstaja ogromno 
drugih protokolov za distribucijo podatkov, ki so se začeli pojavljati z uveljavitvijo interneta 
stvari in zaželeno je, da se ti protokoli implementirajo na različne aplikacije, saj ponujajo več.  
Izbira med temi protokoli je specifična glede na aplikacijo. MQTT je najbolj razširjen v IoT 
zaradi nizke porabe električne energije in moči. Če je bila aplikacija že zgrajena z XML, potem 
je XMPP verjetno najboljša izbira med protokoli sejnega sloja. Če je aplikacija občutljiva na 
moč, potem bi bila izbira MQTT najboljša možnost, vendar pa to prihaja z dodatno 
implementacijo posrednika. Če aplikacija zahteva REST funkcionalnost, saj bo temeljila na 
HTTP, potem bi bila CoAP najboljša možnost, če ne edina. V spodnji tabeli so predstavljene 
primerjave med najbolj pomembnimi protokoli. 
 
Protokol UDP/TCP Arhitektura Varnost in QoS Velikost glave 
(byti) 
Max dolžina 
(byti) 
MQTT TCP Pub/Sub Oboje 2 5 
AMQP TCP Pub/Sub Oboje 8 - 
CoAP UDP Req/Res Oboje 4 20 (tipično) 
XMPP TCP Oboje Varnost - - 
DDS TCP/UDP Pub/Sub QoS - - 
 
Tabela 3: Primerjava IoT podatkovnih protokolov 
 
Constrained Application Protocol: CoAP je bil razvit z namenom, da bi napravam, 
omejenimi z viri, omogočal komuniciranje prek interneta z uporabo UDP namesto TCP. 
Razvijalci lahko komunicirajo s katero koli napravo, ki podpira CoAP protokol, na enak način 
kot z napravo, ki uporablja tradicionalni API na osnovi REST-a. CoAP je še posebej uporaben 
za komunikacijo s senzorji in z napravami z majhno močjo, ki jih je treba nadzorovati prek 
interneta. 
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CoAP je preprost protokol request-response (spet zelo podoben REST), ki sledi 
tradicionalnemu modelu odjemalca/strežnika. Naročniki lahko uporabijo GET, PUT, POST in 
DELETE zahteve za vire. Paketi CoAP uporabljajo bitna polja za povečanje učinkovitosti 
pomnilnika in preslikave od nizov do celih številk, da so paketi podatkov dovolj majhni, da jih 
lahko prevažajo in razlagajo na napravi. Poleg izredno majhne velikosti paketa je še ena glavna 
prednost CoAPa njegova uporaba UDP; z uporabo datagramov omogoča, da se CoAP izvaja 
poleg paketnih tehnologij, kot je SMS. Glavna slabost CoAP-a je pomanjkanje publish-
subscribe sporočilne čakalne vrste. 
Message Queue Telemetry Transport: MQTT je publish-subscribe sporočilni protokol. 
Podobno kot CoAP je bil zgrajen za naprave, omejene z viri. MQTT ima paketno strukturo, ki 
je zasnovana tako, da ohranja tako porabo pomnilnika kot tudi moč. Povezana naprava (v našem 
primeru prehod ali računalnik v nadzorni sobi) se naroči na temo, ki se nahaja na MQTT 
posredniku (angl. broker, v našem primeru je ta posrednik aplikacija na oblaku). Vsakič ko neka 
druga naprava ali storitev objavi podatke na to temo, bodo vse naprave, ki so nanjo naročene, 
samodejno prejele posodobljene podatke. Glavne prednosti MQTT-ja so publish-subscribe 
sporočilne čakalne vrste in pa prenos med številnimi mediji naenkrat. Pošiljanje sporočil v obe 
smeri z omejeno pasovno širino je enostavno. Slaba stran tega, da imamo vedno povezavo, je 
omejen čas, ko naprave lahko spijo. Če naprava večinoma spi, se uporabi protokol MQTT-S, 
ki deluje preko UDP namesto TCP. 
 
Advance Message Queuing Protocol: AMPQ je še en standard, ki teče preko TCP in uporablja 
publish-subscribe arhitekturo, podobno kot MQTT. Glavna razlika med standardi je v tem, da 
je posrednik razdeljen na dve glavni komponenti: izmenjavo in čakalne vrste. Komponenta za 
izmenjavo je odgovorna za sprejemanje sporočil in njihovo distribucijo v čakalne vrste po 
vnaprej določenih vlogah. Naročniki se povezujejo s tistimi čakalnimi vrstami, ki predstavljajo  
teme, in dobijo senzorske podatke, kadarkoli so na voljo. 
 
Extensible Messaging and Presence Protocol: XMPP je protokol, ki je bil prvotno zasnovan 
za klepete in aplikacije za izmenjavo sporočil. Temelji na jeziku XML in ga je pred desetletjem 
standardiziral IETF. Je precej priljubljen in zelo učinkovit, če se uporablja preko interneta. V 
zadnjem času je bila njegova uporaba razširjena za aplikacije IoT in SDN zaradi standardne 
uporabe XML, ki omogoča enostavno razširljivost. XMPP podpira tako publish-subscribe kot 
request-response arhitekturo, zato je odvisno od razvijalca, katero bo uporabil. Zasnovan je za 
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real-time aplikacije in tako učinkovito podpira majhna sporočila z nizko zakasnitvijo. Sporočila 
XML ustvarijo dodatne stroške zaradi velikega števila glav (angl. header) in oblik oznak (angl. 
Tag Formats), ki povečujejo porabo energije, kar je glavni razlog, da se protokol v IoT običajno 
ne uporablja. Dela pa se na izboljšanju arhitekture, kar bi pomenilo uporabo tudi v IoT. 
 
Data Distribution Service: DDS prav tako uporablja publish-subscribe arhitekturo in se 
najpogosteje uporablja v M2M komunikacijah. Najbolj koristni značilnosti tega protokola sta 
izjemna kakovost storitev in zanesljivost z uporabo arhitekture brez posrednika, ki ustreza 
komunikaciji IoT in M2M. Ponuja 23 kakovostnih storitev, ki omogočajo številna merila 
kakovosti, vključno z: varnostjo, nujnostjo, prednostjo, trajnostjo, zanesljivostjo itd. Določa 
dva podsloja: data-centric publish-subscribe in data-local reconstruction. Prvi prevzame 
odgovornost dostave sporočil naročnikom, medtem ko je drugi neobvezen in omogoča 
enostavno integracijo DDS na aplikacijskem sloju.  
 
Opisi protokolov povzeti po literaturi [14] in [15]. 
 
2.3.5 Nadzorni sistem 
 
Centralni nadzorni sistem je tipično implementiran kot spletna aplikacija, ki se izvaja na oblačni 
platformi. Zagotavljati mora opremo za zagon, upravljanje in nadzor vsake ulične svetilke. 
Omrežje lahko organiziramo po ulicah. Nadzorni sistem lahko v svojo bazo podatkov shranjuje 
geografske lokacije, serijske številke in šifrirne ključe. Prav tako ponuja vmesnik za namestitev 
novih luči in njihovih registracij v sistemu. Nadzorni sistem zbira operativne informacije v 
realnem času ter uporabniku prikazuje informacije na nadzorni plošči (angl. dashboard) preko 
spletnega vmesnika. Operaterji lahko na zemljevidu vidijo celoten sistem v ptičji perspektivi in 
z indikatorji označujejo morebitne težavne točke, kot je vidno na sliki 5, kjer je prikazan primer 
označbe za predmestje Sao Paola v Braziliji. Za zadovoljiv nadzorni sistem je treba vključiti 
naslednje stvari [16]:  
 Nadzor točk: status vozlišča (če je povezano v omrežje ali ne), moč baterije, ocena 
življenjske dobe baterije in svetilke, svetilnost LED žarnic. 
 Kontrola: vklop, izklop ter zatemnitev posamezne svetilke, segmenta, ulice ali mesta. 
 Avtomatsko programirana dejanja: npr. luč je treba vklopiti ob 19. uri. 
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 Aktivacija vozlišč na daljavo: operator mora imeti opcijo, da lahko aktivira celotno 
območje na daljavo. 
 Diagnostika in alarmi: sprožitev dogodka, ko odpove omrežje, strojna oprema ali kaj 
drugega. 
 Avtomatsko shranjevanje informacij: Mehanizmi, ki avtomatizirajo proces 
shranjevanja informacij o cestni razsvetljavi ter ga tudi poenostavijo.  
 
 
 
 
 
 
 
 
 
Slika 5: Primer postavitve indikatorjev v nadzornem centru 
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3 Zasnova sistema pametne javne razsvetljave 
 
Namen našega sistema je zmanjšati emisije in skupne stroške javne razsvetljave, ob tem pa 
omogočati večjo fleksibilnost pri nadzoru in bolj kakovostno vzdrževanje. Z integracijo 
brezžične tehnologije ter LED žarnic z možnostjo zatemnitve bomo naredili velik korak v tej 
smeri. Učinkovit nadzor intenzivnosti svetlobe pri cestnih lučeh, ki omogoča hiter odziv na 
potrebe voznikov in pešcev, je glavno načelo delovanja našega sistema. Predstavljam seznam 
zahtev, ki jih mora naš sistem izpolniti, da bi rešili težave, ki se trenutno pojavljajo pri 
tradicionalnih sistemih:  
 
1. Detekcija gibanja: Senzorji, ki jih bomo namestili, morajo zagotavljati, da se bodo luči 
osvetlile po potrebi in ko zaznajo gibanje. 
2. Brezžična komunikacija: Omrežje bo omogočilo, da luči podatke prenašajo med seboj. 
To zagotavlja, da se pri zaznavi gibanja v bližini ene svetilke prižgejo tudi sosednje ter 
posledično vedno nudijo varen krog svetlobe vozilom in pešcem. 
3. Mikrokrmilnik: Deloval bo kot enota za obdelavo. Imel bo naslednje funkcije: 
a. Podatki o procesu: Obdelati mora podatke, ki jih je zajel senzor. 
b. Kontrola izhoda: Izhod krmili intenziteto svetlobe glede na rezultate obdelave 
podatkov. 
c. Komunikacija z brezžičnim vmesnikom: Omogočeno mora biti pošiljanje in 
sprejemanje kontrolnih signalov preko omrežja. 
4. Zatemnitev: Vključuje prilagajanje nivojev osvetlitve LED, tako da se uporabljajo nižje 
ravni osvetlitve, če na cestah ni vozil ali pešcev. 
5. Nadzor: Za pameten nadzor luči se bodo uporabljali inteligentni algoritmi, ki se bodo 
odzivali hitro glede na potrebe udeležencev v prometu. 
6. Poraba energije: Z uvedbo solarnega napajanja in jemanja energije z žice samo, ko je 
to potrebno, se bodo dodatno zmanjšali stroški. 
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Slika 6: Prikaz sistema pametne javne razsvetljave 
 
Za pameten sistem je pomembna tudi toleranca napak, saj si prizadevamo, da ob nedelovanju 
ene ali več komponent sistem še vedno neprekinjeno deluje. Naslednje karakteristike nam 
zagotavljajo večje odstopanje od napak [17]: 
1. Mesh omrežje: mesh topologija in zadosten prenosni razpon modulov XBee 
zagotavljata, da se prenos podatkov ne ustavi niti v primeru, ko odpove kakšen izmed 
modulov. 
2. Senzorji: PIR in LDR senzorji se bodo nahajali na vsaki ulični svetilki, kar bo skupaj z 
zadostnim razponom merjene razdalje senzorjev zagotavljalo, da se tudi v primeru 
poškodbe tipala senzorja gibanje še vedno zaznava. 
3. Oskrba z električno energijo: Sistem uporablja solarno ploščo in baterijo za napajanje. 
Ko se baterija izprazni, sistem dobiva električno energijo po žici, kar zagotavlja, da je 
sistem tudi v primeru izpada elektrike ali ob poškodbi baterije pod napajanjem. 
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3.1 Strojna oprema 
 
3.1.1 Solarna plošča in baterija 
 
Solarna plošča je aktivna solarna naprava, ki spreminja sončno svetlobo v električno energijo. 
Običajno je pravokotne oblike in je sestavljena kot kombinacija več t. i. solarnih modulov, ki 
proizvajajo elektriko. Solarna plošča ali modul je serija med seboj povezanih silikonskih celih, 
ki sestavljajo vezje. V večjem številu lahko še povečamo moč teh med sabo povezanih celic in 
sestavimo sistem proizvajanja elektrike. Trenutno je okoli 80 % vseh solarnih plošč narejenih 
iz kristaliziranega silikona (tj. monokristalne sončne celice, polikristalne celice, amorfne celice 
in hibridi). Tipično so sončne celice postavljene po vzorcu mreže. Prekrite so s posebnim 
steklom v močnem okvirju, ki varuje sončne celice pred poškodbami. Okvir je narejen tako, da 
preprečuje deformiranje zaradi hladnega vremena ali močnih vetrov. Prav tako ima okvir luknjo 
za izpust vode, kar preprečuje, da bi se voda nabirala na plošči in tako zmanjševala proizvodnjo. 
Tudi zadnji del plošče je dobro zaščiten, saj je tam običajno priključna škatla. Kljub trenutni 
negotovosti v industriji zaradi prevelike zaloge solarnih plošč je prihodnost na tem področju še 
vedno svetla. Zahteve za obnovljivo energijo se povečujejo in možnosti uporabe sončne 
energije se razširjajo [18].  
 
Solarne baterije delujejo tako, da pretvarjajo energijo enosmernega toka, ki jo proizvajajo 
sončne celice, in jo shranjujejo kot izmenično električno energijo za kasnejšo uporabo. V 
nekaterih primerih imajo sončne baterije lasten pretvornik in ponujajo integrirano pretvorbo 
energije. Večja je kapaciteta baterije, več sončne energije lahko shranimo. Ko namestimo 
solarno baterijo kot del našega sistema, lahko shranimo odvečno sončno energijo, namesto da 
jo pošljemo nazaj na elektroenergetsko mrežo (angl. grid). Če solarne plošče proizvedejo več 
energije, kot jo potrebujemo, se ta odvečna energija najprej porabi za polnjenje baterije, vse 
ostalo pa se pošlje na mrežo. Sistem deluje dvosmerno, kar pomeni, da bo sistem, če zanj 
nimamo dovolj solarne električne energije, jemal elektriko iz normalnega napajanja. Pred 
nakupom je treba dobro premisliti, kaj potrebuje, in se osredotočiti predvsem na kapaciteto in 
moč baterije, globino izpraznjenosti (angl. Depth of Discharge ali DoD), učinkovitost krožnega 
potovanja (angl. round-trip efficiency), garancijo in proizvajalca. 
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Napajanje: Solarna plošča pretvori sončno svetlobo v električno energijo, ki se shranjuje v 
baterijo. Shranjena električna energija se uporablja za napajanje sistema in vseh ostalih 
komponent, ki jo potrebujejo. V primeru, ko se baterija izprazni, sistem avtomatično začne 
jemati energijo iz elektroenergetske mreže, tako da je nenehna oskrba zagotovljena. Če je 
baterija polna, se dodatna električna energija sprošča nazaj na mrežo s pomočjo za to 
namenjenega pretvornika [19].  
 
 
Slika 7: Solarna plošča, baterija in pretvornik 
 
3.1.2 PIR senzor 
 
Pasivni infrardeči senzorji reagirajo na infrardečo energijo, ki jo oddajajo predmeti. Pasivni 
so v smislu, da le zaznavajo infrardeče signale in jih ne oddajajo. Senzor vsebuje dva detektorja, 
ki sta konfigurirana kot diferenčna vhoda. Ko topel predmet vstopi v polje enega detektorja, 
nastane pozitivna diferencialna sprememba. Ko se objekt premakne v naslednje polje, je ta 
sprememba negativna. Te spremembe impulzov so zaznane in interpretirane kot gibanje. Z 
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večanjem razdalje od senzorja se tudi izgublja detekcija, kar pa za naš sistem ne bi smel biti 
problem, saj so senzorji nameščeni na vsaki svetilki in ne bodo predaleč narazen.  
PIR senzor je običajno nameščen na vezju, ki vsebuje potrebno elektroniko za interpretacijo 
signalov iz samega senzorja. Celoten sklop je v ohišju, nameščen pa je tako, da pokriva 
območje, ki ga želimo nadzirati. Ohišje ima običajno tudi plastično okno, skozi katerega 
prehajajo infrardeči žarki in ki pomaga odbijati nepotrebne stvari (prah, žuželke itd.). To 
plastično okno ima tudi več plasti oziroma t. i. Fresnelovih leč, ki fokusirajo infrardečo energijo 
v senzor [20]. 
 
Slika 8: PIR senzor in njegovo delovanje 
 
3.1.3 LDR senzor 
 
Fotoupor (tudi svetlobni upor, LDR ali foto-prevodna celica) je svetlobno spremenljiv upor. 
Odpornost fotoupora se zmanjšuje z naraščajočo intenzivnostjo svetlobe, oziroma kaže 
fotokonduktivnost. Fotoupor lahko uporabimo v svetlobno občutljivih detektorskih vezjih ter 
svetlobno aktiviranih in temno aktiviranih stikalnih vezjih. Narejen je iz visokonapetostnega 
polprevodnika. V temi ima LDR upor, ki je lahko visok več megaohmov (MΩ), medtem ko ima 
na svetlobi LDR upor nekaj sto ohmov. Če svetloba na fotouporu presega določeno frekvenco, 
fotoni, ki jih absorbira polprevodnik, dajejo vezanim elektronom dovolj energije, da skočijo v 
cono prevodnosti. Nastali prosti elektroni (in njihovi partnerji v luknji) vodijo električno 
energijo in s tem znižujejo upornost. Razpon odpornosti in občutljivost fotoupora se lahko med 
različnimi napravami bistveno razlikujejo. Poleg tega lahko edinstveni fotoupori v določenih 
pasovih z valovi močno reagirajo na fotone. 
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Poznamo veliko tipov fotoupora. Cenovno ugodne kadmijeve sulfidne celice so na voljo v 
številnih potrošniških proizvodih, kot so svetlobni merilniki kamer, alarmne naprave (kot 
detektor za svetlobni žarek), nočne svetilke, zunanje ure in solarne ulične svetilke. Fotoupore 
lahko postavimo v urejene svetilke za nadzor, ko je svetilka vklopljena. Ambientna svetloba, ki 
pada na fotoupor, povzroči izklop svetlobe. Tako se energija shrani z zagotovilom, da je 
svetloba vklopljena le med urami teme [21]. 
 
3.1.4 LED in zatemnjevanje 
 
Svetleča dioda (angl. LED) je dvolinijski polprevodniški svetlobni vir. Oddaja svetlobo, ko je 
aktivirana. Ko se na vodnike nanese primeren tok, se lahko elektroni z rekombinacijami 
elektronov v napravi sprostijo in sproščajo energijo v obliki fotonov. Ta učinek imenujemo 
elektroluminiscenca. Barva svetlobe, ki ustreza energiji fotona, pa se določi z razponom 
energijskih pasov polprevodnika. LED so običajno majhne (manj kot 1 mm2) in integrirane 
optične komponente, ki se lahko uporabljajo za oblikovanje vzorca sevanja. 
 
Za naš sistem bomo uporabili visoko zmogljive LED diode (angl. high-power LED). To so 
diode, ki imajo moč, višjo od 0.5 W. Trenutno proizvajalci uporabljajo diode z majhno močjo, 
vendar jih zaradi tega potrebujejo veliko. Visoko zmogljive LED diode pa se uporabljajo 
predvsem v komercialni razsvetljavi. Moč nizko zmogljivih LED diod je 0.1 W, obratovalni 
tok 20mA, visoko zmogljive LED diode pa dosežejo 1 W, 2 W ali celo več 10 W, obratovalni 
tok pa tudi do več sto mA. Zaradi omejene učinkovitosti in stroškov pretvorbe se visoko 
zmogljive diode uporabljajo predvsem v javni razsvetljavi, na naftnih poljih ter v kemičnih, 
železniških, rudarskih in vojaških industrijah [22].  
Prednosti visoko zmogljivih LED diod: 
 manjša poraba energije 
 manj pregrevanja 
 daljša življenjska doba 
 hiter odziv 
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Slabosti visoko zmogljivih LED diod: 
 nizka učinkovitost pretvorbe svetlobe 
 visoki stroški  
Zatemnjevanje: Za energetsko varčne sisteme osvetlitve potrebujemo tudi inteligenten sistem 
zatemnjevanja LED žarnic. Žarnice LED poganja LED gonilnik, ki ga nadzira mikrokrmilnik, 
ki uporablja modulacijo pulzne širine (angl. Pulse Width Modulation ali PWM). S 
spreminjanjem delovnega cikla PWM signalov LED gonilnik generira tok. Poraba toka za LED 
žarnico pokaže linearno karakteristiko, ki omogoča natančno nastavljanje ravni LED. 
Kombinacija PIR in LDR senzorjev skupaj s sistemom LED zatemnitve omogočajo samodejno 
zatemnjevanje. LDR senzor zaznava ambientno svetlobo, PIR pa gibanje. Zbrane informacije 
obdela mikrokrmilnik, ki avtomatično nadzira svetlost LED žarnice [23]. 
 
 
Slika 9: Visoko zmogljiva LED 
 
3.1.5 Mikrokrmilnik in platforma Arduino 
 
Mikrokrmilnik je vrsta integriranega vezja ali čipa, ki se pogosto uporablja v napravah z 
elektronskim vezjem. Vsi smo že slišali za mikroprocesorje, npr. Intel Pentium, ki se 
uporabljajo kot centralna procesna enota oziroma »možgani« računalnika. Mikroprocesorji so 
integrirana vezja, ki obdelajo navodila v računalniškem programu, izvajajo izračune in pošiljajo 
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podatke v in iz pomnilnika ter diska. Mikrokrmilnik je specifična vrsta mikroprocesorja, za 
katero je značilno [24]: 
 Ima vgrajene vhodno/izhodne zmogljivosti. Tako lahko bere in zapisuje digitalne in 
analogne vrednosti in se neposredno poveže z resničnim svetom. Mikrokrmilnik se 
lahko neposredno poveže s stikali, gumbi, LCD zasloni, LED žarnicami, releji itd. 
 Običajno se uporablja za lahke do srednje zahtevne naloge. 
 Mikrokrmilniki se pogosto uporabljajo v prenosnih napravah, ki delujejo na baterije, 
npr. digitalna kamera, zato tudi pogosto porabljajo malo energije in toka. 
 RAM je občutno manjši kot pri mikroprocesorjih. 
 Program v mikrokrmilniku je običajno shranjen v EPROM ali EEPROM. To je vrsta 
pomnilnika, ki ga lahko nenehno brišemo in prepisujemo.  
 
Arduino je odprtokodna fizična platforma, ki temelji na mikrokrmilni plošči ter ima običajno 
krmilnike serije ATmega in integrirano razvojno okolje (IDE) za pisanje in nalaganje kod na 
mikrokrmilnik. Ima vhodne in izhodne zatiče (angl. pines) za interakcije z zunanjim svetom, 
npr. senzorji, stikala, motorji itd. Prav tako običajno vsebuje 16 MHz kristalni oscilator, 
povezavo USB, priključek za napajanje, glavo ICSP in gumb za ponastavitev. Vsebuje vse, kar 
je potrebno za podporo mikrokrmilnika. Napajamo ga lahko prek USB, z baterijo ali z 
adapterjem. Mikrokrmilnik so možgani sistema; vzame vhode iz LDR, obdela podatke in LED 
diodam daje izhod direktno ali pa preko relejev in tranzistorskega mehanizma. 
 
Strojna in programska oprema Arduino je bila zasnovana za umetnike, oblikovalce, ljubitelje, 
hekerje, novince in vse, ki jih zanima ustvarjanje interaktivnih predmetov in okolij. Arduino 
lahko komunicira z gumbi, LED diodami, motorji, zvočniki, GPS enotami, kamerami, 
internetom in celo s pametnimi telefoni ali televizorji. Ta njena fleksibilnost, cenovna ugodnost 
programske in strojne opreme ter preprostost uporabe so pripomogle k veliki skupnosti 
uporabnikov, ki so prispevali kode in izdali navodila za veliko različnih Arduino projektov [25]. 
 
Arduino integrirano razvojno okolje (IDE) je cross-platform aplikacija, napisana v Javi. 
Narejena je tako, da predstavi programiranje novincem, ki še niso tako zelo seznanjeni z 
razvojem programske opreme. Vključuje urejevalnik kode s funkcijami, kot so poudarjanje 
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sintakse, brace ujemanje in avtomatsko ujemanje, ter je sposoben tudi za pripravo in nalaganje 
programov na ploščo z enim klikom. Program ali koda, napisana za Arduino, se imenuje skica 
(angl. sketch), programi pa so napisani v C ali C + +. Arduino IDE ima programsko knjižnico, 
ki se imenuje "Wiring", kar naredi vhodno/izhodne operacije mnogo lažje. Arduino je izdal 
kopico različnih plošč, za naš sistem pa bomo uporabil Arduino Uno. 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 10: Platforma Arduino 
 
3.1.6 Modul XBee 
 
Modul, preko katerega poteka komunikacija, se imenuje XBee. Deluje lahko kot oddajnik ali 
prejemnik. Moduli XBee olajšajo ustvarjanje brezžičnega omrežja od točke do točke (angl. 
point-to-point) ali pa polnega (angl. mesh) omrežja. Ker se napake popravljajo same, moduli 
XBee nudijo zanesljivo brezžično povezavo. Podpirajo protokole, kot so ZigBee, Bluetooth in 
celo Wi-Fi. Modul XBee lahko nastavimo tako, da deluje bodisi v preglednem (transparentnem) 
podatkovnem načinu ali v načinu aplikacijskega programiranja (API). V transparentnem načinu 
se podatki, ki prihajajo v Data IN (DIN) pin, preko radijske zveze neposredno prenesejo do 
predvidenih radijskih sprejemnikov brez kakršnih koli sprememb. Ta funkcija je tisto, kar 
naredi XBee zamenljiv za kabel RS-232. Dohodni paketi so lahko neposredno naslovljeni na 
en cilj (točka-točka) ali oddajo na več tarč (zvezda). Za naš sistem bomo uporabili XBee, 
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konfiguriran v transparentnem načinu za povezavo senzorskega vozlišča s prehodom (angl. 
gateway). Modul XBee, povezan z senzorskim vozliščem, bo deloval kot usmerjevalnik, 
medtem ko bo tisti, ki je povezan s prehodom, deloval kot koordinator. Več usmerjevalnikov 
se lahko pogovarja z koordinatorjem. Več o modulu XBee lahko preberete v poglavju 2.3.1 
[11]. 
 
Slika 11: Povezava XBee modulov 
 
XBee naprave lahko konfiguriramo kot eno izmed naslednjih: 
 Koordinator: Ustvari PAN omrežje in dovoljuje ostalim napravam, da se temu omrežju 
pridružujejo. Odgovoren je za usmerjanje podatkov in vzdrževanje varnosti omrežja. 
Vsako PAN omrežje ima lahko samo enega koordinatorja, ki izbere edinstven PAN ID 
in kanal za delovanje. 
 Usmerjevalnik: Omogoča drugim usmerjevalnikom in končnim napravam, da se 
pridružujejo PAN omrežju. Pomaga tudi pri usmerjevanju podatkov.  
 Končna naprava: Ta se mora povezati z ZigBee PAN omrežjem, preden lahko začne 
prenašati ali prejemati podatke.  
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3.1.7 IoT prehod 
 
IoT prehod (angl. gateway) prestavlja komunikacijsko vrzel med napravami IoT, senzorji, 
opremo, sistemi in oblakom. S sistematično povezavo polja in oblaka IoT prehodi nudijo 
lokalne rešitve za obdelavo in shranjevanje ter možnost avtonomnega nadzora naprav na 
podlagi podatkov, ki jih vnašajo senzorji. Robni prehod (angl. edge gateway) sedi na presečišču 
robnih sistemov med zunanjim internetom in lokalnim intranetom, ki ga uporabljajo druge 
naprave v našem ekosistemu. Tako je ključna dostopna točka za omrežno povezljivost, znotraj 
in zunaj našega ekosistema naprave. Po ovrednotenju in filtriranju senzorskih podatkov lahko 
IoT prehod določi mejo kritičnega praga in sproži alarm, ki potem potuje skozi omrežje in 
opozori ustreznega upravitelja na napake. Vse o IoT prehodu, vključno z delovanjem, nalogami, 
arhitekturo in možnostmi razširitve si lahko preberete v poglavjih 2.3.2 in 2.3.3 [11]. 
 
3.2 Komunikacijska mreža 
3.2.1 Brezžična tehnologija ZigBee 
 
V predlagani rešitvi je potreben nadzorni sistem, ki potrjuje, da sistem deluje pravilno in varno. 
Da bi zagotovili varne ceste, morajo luči, ki so v danem trenutku na vozilu ali pešcu, pa tudi 
luči, ki so naprej od teh, zagotavljati pravilno svetlobo. Naše omrežje mora zato pošiljati in 
prejemati nadzorne signale med uličnimi lučmi. Omrežje mora izpolnjevati naslednje zahteve, 
da bi doseglo zgoraj navedene cilje [17]:  
 Razpon brezžičnega prenosa, ki je najmanj 40 metrov, je bistvenega pomena. Brez tega 
ne moremo zagotoviti uspešnega prenosa podatkovnih paketov med dvema uličnima 
svetilkama. 
 Zaželena je nizka poraba energije, da so stroški nižji. 
 Omrežje mora imeti nizke stroške vzpostavitve in vzdrževanja, kar je tudi eden izmed 
glavnih ciljev predlaganega sistema. 
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Tehnologija Prenosna 
hitrost 
Obseg Št. naprav Poraba 
energije 
Cena 
Bluetooth 1-3 mb/s 10-50 m 8 srednja nizka 
WiFi do 150 mb/s 100 m 32 visoka visoka 
LoRa 50 kb/s 5 km 10.000 nizka nizka 
SigFox 100 b/s 10 km 1.000.000 nizka nizka 
ZigBee 250 kb/s 100 m 65.000 nizka nizka 
 
Tabela 4: Primerjava brezžičnih tehnologij 
 
Iz zgornje tabele, kjer smo primerjali različne brezžične tehnologije, je dobro razvidno, katere 
so primerne za javno razsvetljavo. Te tehnologije skrbijo za to, da so naprave povezane med 
sabo in z ostalimi oblačnimi platformami. Tehnologije, ki jih bom samo omenil, so precej nove 
in nedodelane. Take tehnologije so npr. LoRa, SigFox in 6LoWPAN. Nekatere že ponujajo 
precej večjo fleksibilnost pri komunikaciji z ostalimi protokoli, so pa trenutno še zmeraj manj 
zanesljive ali pa jim manjkajo nekateri parametri, ki so potrebni za dober sistem javne 
razsvetljave. Za primerjavo torej vzemimo najbolj popularne: Bluetooth, WiFI in ZigBee. 
Bluetooth takoj odpade, saj ima kratek doseg in dovoljuje nizko število naprav v omrežju. WiFi 
bi lahko bil primerna izbira glede na hitrost prenosa podatkov in varnost, ima pa izjemno visoko 
porabo energije. Njegova centralizirana narava prav tako zahteva, da so vse naprave v obsegu 
100 metrov, kar pri večjem številu svetilk v javni razsvetljavi ni izvedljivo. Po drugi strani ima 
ZigBee decentralizirano naravo, kar pomeni, da se podatki lahko prenašajo iz ene naprave na 
drugo, dokler ne dosežejo svojega končnega cilj, kar omogoča prenos podatkov na daljših 
razdaljah. Poleg tega ima ta brezžični standard nizko porabo energije v primerjavi z omrežjem 
WiFi, ob tem pa dovoljuje, da se v omrežje poveže bistveno več naprav – do 65.000. Največja 
hitrost prenosa podatkov je 250 kb/s, kar je več kot dovolj za naš sistem. Po teh parametrih 
lahko sklepamo, da ZigBee izpolnjuje zahteve našega projekta, tako da ponuja poceni, 
enostavno in varno rešitev. 
ZigBee je specifikacija za skupek komunikacijskih protokolov, ki se uporablja predvsem za 
osebno omrežje na podlagi digitalnih radijskih naprav z nizko porabo energije. ZigBee temelji 
na standardu IEEE 802.15.4. Njegova nizka poraba energije omejuje prenosno območje na 10 
do 100 metrov, odvisno od moči in okoljskih značilnosti. Naprave ZigBee so sposobne prenesti 
podatke na dolge razdalje, tako da prehajajo skozi mesh omrežje vmesnih naprav, da dosežejo 
bolj oddaljene. Trenutno vse naprave uporabljajo 2.4 GHz frekvenčni pas, hitrost prenosa pa je 
250 kbit/s. Omrežja ZigBee so zavarovana s 128-bitnimi simetričnimi šifrirnimi ključi [26]. 
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V tipičnem ZigBee omrežju vsaka naprava, ki se na novo poveže, najprej vpraša koordinatorja 
za »naslov«. Ta proces vključuje preverjanje pristnosti in šifriranje, napravi pa je nato 
dovoljeno v omrežje. Po prihodu v omrežje naprava lahko komunicira z ostalimi napravami 
preko usmerjevalnikov, ki pošljejo podatke na ciljni naslov. To lahko povzroči zbujanje 
nekaterih »spečih« vozlišč na poti. V našem sistemu bomo uporabili ZigBee kot radijsko 
povezavo med senzorskim vozliščem in IoT prehodom. Več o ZigBee tehnologiji lahko najdete 
v poglavju 2.3.1.  
3.2.2 Podatkovni protokol MQTT 
 
Trenutno je na IoT in M2M področju najbolj popularen in zanesljiv protokol MQTT, zato ga 
bomo uporabili v našem sistemu. Več o podatkovnih protokolih si lahko preberete v poglavju 
2.3.4, kjer so dobro opisani vsi pomembni IoT protokoli in razlike med njimi. Povezava očitno 
igra pomembno vlogo v IoT, učinkovito ravnanje z mobilnostjo pa je bistvenega pomena za 
splošno izvajanje katere koli IoT aplikacije. Da bi dosegli stabilno in zanesljivo komunikacijo, 
so ključni vidiki, ki jih je potrebno upoštevati, naslednji: 
 povezave se lahko pogosto spremenijo ali prekinejo brez nadzora, 
 na kanalih se lahko pojavijo motnje, 
 vozlišča lahko osamijo, 
 ponujene storitve morda niso zmeraj na voljo. 
Prisotnost ene ali več teh dejavnosti negativno vpliva na kakovost prenosa podatkov in lahko 
povzroči izgubo podatkov, neuspeh pri dostopu do storitve in slabe splošne rezultate. 
Fokus je na zanesljivem prenosu podatkov od senzorjev do končnih naprav z uporabo 
posredniškega objavi-naroči podatkovnega protokola MQTT, katerega glavne karakteristike so 
asinhrona komunikacija, nizka kompleksnost in nizka poraba moči. MQTT protokol se izvaja 
na dokaj enostaven način in zagotavlja določeno stopnjo garancije za dostavo sporočil. 
Omogoča preprosto komunikacijo med več napravami, ki imajo majhno pasovno širino. Je 
odlična rešitev za aplikacije interneta stvari. MQTT ima nekaj edinstvenih funkcij, ki jih ne 
najdemo pri skoraj nobenem izmed ostalih protokolov: 
 Je »lahki« protokol, enostaven je za implementacijo v programsko opremo in omogoča 
hiter prenos podatkov. 
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 Temelji na tehnikah sporočanja. Vemo, kako hitro dobimo sporočila na aplikacijah 
WhatsApp ali Facebook Messenger, in za to je odgovoren MQTT. 
 Pomanjšani podatkovni paketi, ki omogočajo nizko uporabo omrežja. 
 Nizka poraba energije in posledično manjša poraba baterije priključene naprave. 
 Deluje v realnem času, kar ga naredi izjemno primernega za aplikacije IoT. 
 
Kako deluje MQTT? 
Kot vsi ostali internetni protokoli tudi MQTT temelji na odjemalcih in strežnikih. Strežnik je 
tisti, ki je odgovoren za obravnavanje zahtev strank, ki pošiljajo in prejemajo podatke med 
seboj. Strežnik MQTT imenujemo posrednik (angl. broker), odjemalci (angl. clients) pa so 
povezane naprave [27]. Torej:  
 ko naprava (odjemalec) želi poslati podatke posredniku, to operacijo imenujemo objava 
(angl. publish). 
 ko naprava (odjemalec) želi prejemati podatke od posrednika, to operacijo imenujemo 
naročilo (angl. subscribe) 
 poleg tega ti odjemalci oziroma stranke objavljajo in se naročajo na teme (angl. topic). 
Posrednik je tisti, ki obravnava dejavnosti objavljanja/naročanja na ciljne teme. 
 
Slika 12: Delovanje MQTT protokola 
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Odjemalec (client): Tako tisti, ki objavljajo, kot tisti, ki se naročajo, so odjemalci. Funkcija 
objave in naročila se lahko izjava na isti napravi. Odjemalec MQTT je katerakoli naprava (od 
mikrokrmilnika do strežnika), ki upravlja s knjižnico MQTT in se prek omrežja poveže z 
MQTT posrednikom. Pravzaprav je lahko vsaka naprava, ki »govori« MQTT in deluje preko 
TCP/IP sklada odjemalec. Enostavna implementacija je eden izmed glavnih razlogov, zakaj je 
MQTT idealen za majhne naprave. Knjižnice odjemalcev so na voljo za ogromno programskih 
jezikov: C, C++, C#, Go, iOS, Android, Arduino, Java, .NET itd [28]. 
 
Posrednik (broker): Posrednik je srce vsakega objavi-naroči protokola. Glede na 
implementacijo lahko posrednik ureja tudi do tisoč različnih povezanih MQTT odjemalcev na 
enkrat. Posrednik je odgovoren za: prejemanje vseh sporočil, filtriranje sporočil, ugotavlja, kdo 
je naročen na katero sporočilo, in pošilja sporočila naročenim odjemalcem. Posrednik prav tako 
vzdržuje seje vsej odjemalcev ter skrbi za preverjanje pristnosti in avtorizacije. Pomembno je, 
da je naš posrednik zelo razširljiv, integriran v back-end sisteme, enostaven za spremljanje in 
seveda odporen na napake [28]. 
3.3 Algoritem 
 
Oglejmo si predlog algoritma za delovanje luči in senzorjev v obliki diagrama poteka. V 
nadaljevanju pa bo predstavljen tudi cikel delovanja celotnega sistema pametne javne 
razsvetljave – od napajanja preko sončne svetlobe do kontrole operaterja v nadzornem centru 
[29]. 
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Slika 13: Algoritem za delovanje luči in senzorjev 
 
1. Solarna plošča skrbi, da se sončna svetloba spreminja v električno energijo, ki se 
potem polni v za to namenjeno baterijo z uporabo preklopnega vezja, ki pretvarja 
različne napetosti v stabilno napetost. 
2. Električna energija iz baterije se uporablja za napajanje celotnega sistema. Ko je 
baterija prazna, se energija jemlje iz normalnega napajanja iz elektroenergetske 
mreže. Če je baterija polna, se odvečna energija sprošča na mrežo. 
3. Skozi baterijo zagotovimo napajanje tudi ostalim komponentam ter 
mikrokrmilniku, ki skrbi za delovanje sistema in prenos podatkov posamezne 
ulične svetilke. Mikrokrmilnik prav tako upravlja s programsko opremo, ki analizira 
sistem. 
a. Senzorji zajemajo in pošiljajo podatke na mikrokrmilnik, ki te podatke 
procesira. LDR senzor zaznava ambientno svetlobo, PIR pa zaznava gibanje 
vozil in pešcev. Možnosti za dodatne senzorje je neskončno. 
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b. Mikrokrmilnik prav tako skrbi za delovanje LED vezja, ki je naš glavni vir 
svetlobe. Pošilja mu informacije za vklop, izklop ali zatemnjevanje žarnic. 
c. Prav tako neprestano komunicira z XBee modulom, ki deluje kot pošiljatelj in 
prejemnik v brezžičnem sistemu. 
4. XBee moduli so nameščeni na vsaki ulični svetilki ter tudi na IoT prehodu. 
Komunicirajo med seboj. 
a. Svetilke si med seboj pošiljajo podatke s pomočjo ZigBee brezžične 
tehnologije. Podatki, ki se prenašajo, sporočajo, kdaj je pravi čas, da se svetilka 
prižge, ugasne ali zatemni.  
5. ZigBee preko XBee modula skrbi tudi za povezljivost z IoT prehodom, kipodatke 
procesira, pretvarja in normalizira.  
a. IoT prehod deluje kot nekakšen zbiratelj podatkov. Zajema podatke iz vseh 
uličnih svetilk ter jih potem v pravilni obliki pošlje do oblaka s pomočjo MQTT 
protokola preko 3G/4G/LTE povezave. 
6. Oblak deluje kot baza podatkov ter hkrati tudi kot posrednik in je jedro objavi-
naroči protokola. 
7. Na kontrolni postaji imamo nadzorni center z vso potrebno strojno in programsko 
opremo. 
a. Odgovorne osebe skrbijo za analizo in nadzor javne razsvetljave, nastavljajo 
parametre ter pravila pametnih svetilk. 
b. Večina stvari se dogaja avtomatično po vnaprej postavljenih pravilih, brez težav 
pa lahko skrbnik tudi ročno upravlja s posamezno svetilko ali pa s skupino 
svetilk. 
c. Podatki gredo tudi v nasprotno smer (od nadzornega centra do svetilke) po isti 
poti z istimi protokoli in tehnologijami. 
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4 Izvedba 
 
Za praktični primer sem izbral projekt, ki zaradi pomanjkanja časa le minimalistično prikazuje 
del delovanja sistema javne razsvetljave. Predstaviti želim primer komunikacije med nadzornim 
centrom, MQTT posrednikom na oblačni platformi in LED svetilko. Namesto pravega 
nadzornega sistema sem uporabil mobilno aplikacijo MQTT Dash, ki deluje kot odjemalec 
(angl. client). Naš posrednik (angl. broker) je spletna stran CloudMQTT.com, ki deluje kot 
platforma za posrednika pri MQTT komunikaciji. Zaradi kratkih razdalj demo sistema in nižjih 
stroškov strojne opreme sem namesto XBee modula in Arduino platforme izbral WiFi modul 
ESP8266 in platformo NodeMCU, ki delujeta po istem principu. Skupaj prav tako predstavljata 
odjemalca v MQTT komunikaciji. Mobilna aplikacija preko gumba pošilja ukaze vezju skozi 
MQTT posrednika ter uravnava vklop in izklop LED diode. Vezje sestavljajo platforma 
NodeMCU z ESP8266 WiFi modulom, klasična dioda in upor. Programsko okolje, ki smo ga 
uporabili za kodo, se imenuje Arduino IDE, vanj pa smo morali vključiti tudi dve knjižnici.  
 
Strojna oprema: 
 Platforma NodeMCU z ESP8266 WiFi modulom 
 Računalnik 
 USB kabel 
 LED dioda 
 470 Ω upor 
 Testna plošča 
Programska oprema: 
 Arduino IDE 1.8.7 
 ESP8266 programski paket 
 PubSubClient MQTT knjižnica 
 Račun na CloudMQTT.com 
 MQTT Dash mobilna aplikacija 
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Ustvarjanje računa na spletni strani CloudMQTT – MQTT posrednik: 
 
 Registriramo se na spletni strani z email računom. 
 Registracijo potrdimo in se prijavimo v naš račun. 
 Ustvarimo nov »primer« in ga poimenujemo (LEDonoff). 
 Spletna stran nam ponudi strežnik, vrata ter edinstveno uporabniško ime in geslo. 
 Podatke shranimo, saj jih bomo morali kasneje vnesti v mobilno aplikacijo. 
 
 
Slika 14: Podatki dodanega primera na CloudMQTT 
 
Nastavljanje mobilne aplikacije MQTT Dash – MQTT odjemalec: 
 
 Aplikacijo dobimo na Play Storu, jo prenesemo in inštaliramo. 
 Odpremo aplikacijo in kliknemo na ikono »+«. 
 Vnesemo podatke s spletne strani CloudMQTT – ime, naslov, vrata, uporabniško ime 
in geslo ter vse shranimo. 
 Povežemo se na strežnik. 
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 V naslednjem koraku ustvarimo nov »gumb«, ki ga poimenujemo in mu določimo temo 
(angl. topic), ki se bo uporabljala pri MQTT komunikaciji. 
 Preverimo izhod s klikanjem na ustvarjen gumb, ki bo odgovoren za vklop ali izklop 
LED diode. 
 
Slika 15: Postopek vpisa podatkov v aplikacijo MQTT Dash 
 
Nastavljanje programskega okolja Arduino IDE: 
 
 Iz spleta prenesemo zastonj verzijo Arduino IDE različice 1.8.7. 
 Program inštaliramo na računalnik in ga odpremo. 
 V programu gremo pod nastavitve in dodamo povezavo do prenosa ESP8266 paketa 
oziroma knjižnice, ki jo potrebujemo za povezavo do NodeMCU platforme in WiFi 
modula. Knjižnico tudi naložimo. 
 Iz spleta prenesemo tudi knjižnico PubSubClient ter jo prekopiramo v Arduino IDE 
mapo. Ta knjižnica nam omogoča delo z MQTT protokolom. 
 Na računalnik s pomočjo USB kabla priključimo NodeMCU. 
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 V zavihku »orodja« pri programu Arduino IDE izberemo NodeMCU 1.0 platformo, ki 
podpira tudi ESP8266, in določimo »vrata« za povezavo do NodeMCU (v našem 
primeru COM3). 
 
 
Slika 16: Nastavitve v programskem okolju Arduino 
 
Ko imamo vse pripravljeno, je naslednji korak pisanje programske kode v Arduino 
programskem okolju s programskim jezikom C++. Za pomoč pri pisanju kode in izdelavi 
celotnega projekta sem uporabil literaturo [30]. Na spodnji sliki je prikazana celotna koda, v 
komentarjih pa je tudi opis, kaj posamezni del kode naredi (komentarji so v sivi barvi, označeni 
z dvema poševnima črtama). Na koncu kodo s pomočjo razhroščevalnika še preverimo in jo 
naložimo na platformo NodeMCU. 
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Slika 17: Koda, napisana v Arduino IDE 
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Priprava vezja: 
 
 Na testno ploščo pritrdimo NodeMCU z ESP8266 WiFi modulom. 
 Katodo LED diode povežemo na »+«, anodo pritrdimo zraven zatiča D5 platforme 
NodeMCU. 
 En konec 470 Ω upora pritrdimo zraven LED diode na »+«, drug konec vežemo zraven 
zatiča GND platforme. 
 Program, ki smo ga napisali v Arduino IDE, s pomočjo USB kabla prenesemo na 
NodeMCU. Ko na platformi utripa modra lučka, se program nalaga. V Arduino IDE 
dobimo potrditev, da je koda brez napak in da se je uspešno prenesla.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 18: Strojna oprema projekta 
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Delovanje: Odpremo aplikacijo MQTT Dash in se povežemo na strežnik. To nam omogočajo 
podatki, ki smo jih dobili na spletni strani posrednika CloudMQTT in jih vnesli v aplikacijo pri 
vpisu nastavitev. Če je povezava uspešna, se nam odpre stran z gumbom za vklop in izklop 
LED diode. Na sliki zgoraj lahko vidimo izklopljeno LED diodo, ker je gumb v stanju »0«. Ko 
na gumb pritisnemo še enkrat, dioda začne svetiti, kot je vidno na spodnji sliki. Gumb je v tem 
trenutku v stanju »1«. Ob ponovnem kliku na gumb se dioda spet izklopi in tako naprej. Kot 
sem omenil že v začetku poglavja, je to minimalističen primer MQTT povezave med nadzornim 
centrom, MQTT posrednikom v oblaku in LED svetilko. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 19: Vklop in izklop LED diode 
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Potrebno je poudariti, da predstavljena rešitev predstavlja minimalno implementacijo modula 
za upravljanje z ulično svetilko. Senzorsko vozlišče omogoča komunikacijo z enim senzorjem 
(tipka) in enim aktuatorjem (LED dioda). Vozlišče uporablja neposredni dostop preko IP 
omrežja do MQTT posrednika z uporabo modula WiFi na platformi ESP8266. Za osnovno 
demonstracijo z malo vozlišči in s kratkimi razdaljami realizacija omrežja ZigBee ni bila 
neobhodno potrebna. Polno funkcionalnost bi lahko dosegli z uporabo modulov ZigBee na 
platformi Arduino in s postavitvijo omrežnega mosta ZigBee/MQTT. 
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5 Zaključek 
 
Temeljni cilj tega projekta je najti stroškovno in energetsko učinkovito zamenjavo za trenutne 
sisteme javne razsvetljave. Z določitvijo vzrokov nepotrebne prekomerne porabe električne 
energije in raziskavo potreb po učinkovitejši razsvetljavi, njenem nadzoru in vzdrževanju, sem 
poskušal sestaviti sistem, ki zagotavlja zadovoljivo rešitev. 
Z namenom zmanjšanja porabe energije naš načrt združuje visoko učinkovite in inteligentno 
nadzorovane module. Na kratko, pri implementaciji uporabljamo LED žarnice z možnostjo 
zatemnitve in brezžično tehnologijo, da bi aktivirali ulično razsvetljavo na želenem področju 
le, če zaznamo gibanje. Brezžična povezava je potrebna za nadgradnjo in spreminjanje 
algoritmov ter časovnikov, za napoved gibanja in za sledenje vnaprej. Načrt je sestavljen iz treh 
glavnih delov: senzorjev, ki zaznavajo gibanje, brezžične komunikacije in nadzora moči LED 
svetil. Vključili smo tudi komponente z želenimi lastnostmi, kot so nizki stroški, majhna poraba 
energije in dolga življenjska doba. Z uporabo primernih tehnik načrtovanja smo te lastnosti 
vključili v sistem, ki je zanesljiv, odporen na napake in stroškovno učinkovit, kar daje 
dostopnost pri sami postavitvi.  
Izzivov za nadaljnje delo je ogromno. Z dodatnimi raziskavami in morebitnimi 
implementacijami bi lahko ta sistem še izboljšali, saj je možnosti neomejeno. Že samo 
enostavno vprašanje: »Ali je moteče, če se svetila konstanto prižigajo in ugašajo?« nam odpira 
nove, drugačne poglede ter spodbuja k nadaljnjim raziskavam, ki bi ta sistem naredile še 
učinkovitejši. S priključitvijo dodatnih senzorjev, ki spremljajo prometni tok, parkiranje, 
prehode pešcev, potresne dejavnosti ali atmosferske spremembe, bi olajšali sam nadzor nad 
dogajanjem. Za dodatno varnost bi lahko drogove opremili tudi z zvočniki, ki opozarjajo ljudi 
na nevarne situacije, dodali kamere za pomoč policiji ali pa gumbe, s katerimi sprožimo klic v 
sili. Poleg tega pametne ulične luči ponujajo tudi priložnost za prihodke, npr. z dodajanjem 
digitalnih plakatov ali dostopnih točk WiFi. Za zdaj pa nam predlagani sistem rešuje trenutne 
probleme s porabo energije in prevelikim odmerkom emisij, ki se sproščajo v okolje, ter 
omogoča pameten nadzor in vzdrževanje, kar je tudi nujno potrebno. 
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